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zMTD 
モバイルセキュリティ脅威防御ソリューション 

Why is MTD needed? 

MTD(Mobile Threat Defense)とは、 
未知または既知のセキュリティ脅威からモバイル端末を防御することです。                                  
Zimperium社は、モバイル端末に特化した                         
初めてのMTDソリューションをご提供致します。 

Mobile Application 
Management 
 
業務アプリを包括制御 

Mobile Threat  
Defense 
 
モバイル端末を攻撃する
異常な通信の振る舞いを
検知、防御 

Mobile Device 
Management 
 
デバイスの端末管理、 
紛失対策、ログ管理 

Mobile Content 
Management 
 
文書管理、動画管理、 
URLフィルタリング 

The Final Piece 

MDMで十分ではありません。 
完全なモバイルセキュリティのための最後の1piece… 
それがMTDです。 



レポーティング 
リスクベースのポリシマネージメント 

モバイル端末をサイバーアタックから防御 

zMTD 
モバイルセキュリティ脅威防御ソリューション 

スマートフォンの業務利用およびモバイル金融取引の一般化に伴い、 
個人のもつ業務情報や金融情報を狙う脅威が急増しています。 
Zimperiumのソリューションは、MDM管理だけでは不十分なモバイル端末を 
それらの脅威から振舞いベースで自動的に検知・防御することが可能です。 

 特許申請中の技術 ：ホスト、ネットワークベースの 
  攻撃を検出。iOS、Androidモバイル端末を防御 
 
 特別なタイプの攻撃を検出する為にモバイル端末の 
  振る舞い傾向をマシーンラーニング解析 
 
 最新のワーニングセンサ：デバイスに搭載されたセンサ

を用いて、内部、外部からの攻撃を管理者は取得 
 

 BYODをリスクからメリットに変化 ：すべての 
  モバイル端末がネットワーク内部に潜む攻撃者を 
  特定する為のセンサーとさせる 

 
 バックグラウンドで常に動作かつ低消費電力 

 マネージメント リアルタイム・ダッシュボードから 
  すべてのモバイル端末の健康状態を確認 
 
 状況把握 ：すべてのセキュリティ事故、 
  企業ネットワークのOn/Off状況、誰が、どこから、   
  どの様に攻撃をしてきたのか 
 
 実施 ：自社組織の中で用いられているすべての 
  モバイル端末に対しリスク・ベースのポリシー制御 
 
 統合 ：自身のセキュリティオペレーションプラット

フォームとの統合 (Syslog API to SIEM) 
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